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Einleitung

Informations- und Kommunikationstechnologien dringen zusehends in gesellschaftliche Routinen vor
und werden zu einem kritischen Faktor in ihrer Aufrechterhaltung. Als kritische Informationsinfrastruk-
turen sind sie zum essenziellen Bestandteil jeder anderen kritischen Infrastruktur geworden. Aufgrund
dieser zunehmenden Verstrickungen und damit einhergehenden Interdependenzen wird Cybersicher-
heit geradezu zu einer existenziellen Aufgabe. Folgenschwere Ereignisse wie Cyberangriffe auf das Ge-
sundheitswesen (Knop 2022) und die Energieversorgung (Zetter 2016) machen diesen Umstand deut-
lich. Dabei sehen sich Organisationen, die kritische Informationsinfrastrukturen betreiben, mit einer
Fille an Herausforderungen in ihrer Umwelt konfrontiert: von einem professionalisierten Cybercrime-
Milieu (Bundesamt fur Sicherheit in der Informationstechnik 2022) Gber die Gefahr terroristischer An-
schlage bis hin zur Cyberkriegsfuhrung (Nachrichtendienst des Bundes 2022). Doch liegen die Heraus-
forderungen nicht nur in der Umwelt, sondern auch in dem System kritischer Infrastrukturen selbst
begriindet: von unvorhergesehenen Unfallen Uber Social Engineering bis hin zu Supply-Chain-Angriffen
(Newman 2021). Dartber hinaus fuhrt die Konvergenz physischer und digitaler Infrastrukturen zu Vul-
nerabilitaten, die sich durch Innovationsdynamiken, wie dem /nternet of Things oder Cyber-Physical-
Systems, nur weiter verscharfen (Henschke 2021). Kaum ein Zusammenhang macht dies so deutlich wie
der Umstand, dass Informationsinfrastrukturen vollstandig von ihrer Energieinfrastruktur abhangig
sind (Petermann et al. 2011), wahrend gleichzeitig eine zunehmende Anzahl kritischer Prozesse im Ener-
giesektor auf Informations- und Kommunikationstechnologien angewiesen ist (acatech et al. 2021).
Trotz aller Widrigkeiten behaupten sich die Betreiber groRtenteils noc/sin dem Unterfangen alltaglich
eine hohe Verfugbarkeit ihrer Infrastruktur zu gewahrleisten und weisen ein relativ geringes Aufkom-
men von langanhaltenden sowie weitrdumigen Ausfallen auf. Da technologische Systeme, wie sie kriti-
sche Informationsinfrastrukturen darstellen, immer auch durch soziale Akteure konstruiert und ange-
passt werden (Hughes 1987), stellt sich die Frage nach den soziomateriellen Faktoren von Cybersicher-
heit: Welche technischen Strukturen und sozialen Fahigkeiten sind daftir nétig? Wie kénnte eine Bewal-
tigungsstrategie aussehen, die einem so schwer zu antizipierendem Feld an potenziellen Bedrohungen
noch gerecht wird? Dabei herrschen in der Technik- und Organisationssoziologie unterschiedliche Vor-
stellungen davon, ob und wie ein sicherer Betrieb in grof3en technischen Systemen gewahrleistet wer-
den kann. Vor allem Charles Perrow (1987) mit seiner Normal Accident Theory hielt komplexe und eng
gekoppelte Hochrisiko-Systeme fur besonders anfallig fir Unfalle und schrieb ihnen ein gewisses
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Katastrophenpotenzial zu. Prominente Vertreter:innen der Hjgh Reliability Theory gingen hingegen da-
von aus, dass Organisationen selbst bei derartigen Systemen unter Beweis stellten, dass sie die Kon-
trolle bewahren kdnnen. Zu diesem Zweck bereiten sich die Organisationen umfassend auf Extremsitu-
ationen vor (Todd R. La Porte und Consolini 1991) und kultivieren bestimmte Fahigkeiten (Weick et al.
1999). Doch handeln diese Theorien vor allem von Sicherheit in Systemen, die noch nicht so umfassend
von Informationsinfrastrukturen durchdrungen waren und demzufolge in geringerem Ausmal3 von ih-
rer Aufrechterhaltung abhingen.

Gegenwartige Infrastrukturen sind komplexer geworden; ihre Umwelt noch undurchsichtiger. Selbst
groflRere Netzwerke aus Organisationen kdnnen nur schwer antizipieren, geschweige denn beeinflussen,
welche neuen Cyberangriffe entwickelt werden und mit welchen Konsequenzen diese verbunden sind
(bspw. Zero-Day-Exploits'). Umso bedeutsamer ist es, aus den Theorien zu lernen, wie soziomaterielle
Systeme zuverlassig aufrechterhalten werden konnten. Damit geht die Hinwendung zu einer systemi-
schen Bewaltigungsstrategie einher, die Organisationen in die Lage versetzt mit moglichst vielen Her-
ausforderungen umzugehen, ohne jedwede neue Eigenschaft der Bedrohungen in ihrer Umwelt kennen
oder bewaltigen zu mussen. Eben eine solche Strategie konnte das Briickenkonzept der Resilienz bieten.
In soziotechnischen Systemen beschreibt Resilienz ein Repertoire an Fahigkeiten, mit denen der Be-
stand an notwendigen Operationen unter erwarteten und unerwarteten Umstanden aufrechterhalten
werden kann (Hollnagel 2013). Da jede Art des Umstands so bewaltigt werden muss, dass kritische Ope-
rationen fortbestehen, liegen die entscheidenden Aspekte der Resilienz in der soziotechnischen Be-
schaffenheit des Systems selbst sowie dem Repertoire an Fahigkeiten, das sie aufrechterhalt. Mein Bei-
trag besteht daher in einem gegenstandsangemessenen, koharenten sowie soziologisch informierten
Resilienzkonzept, welches ein neues Licht auf die drangenden Fragen der Cybersicherheit wirft, ihre
soziomaterielle Bedingung beleuchtet und so der Dynamik in digitalen und kritischen Infrastrukturen
gerecht wird. Das Konzept ebnet moglichen Antworten den Weg, indem es organisationssoziologische
Theorien mit Ansatzen aus dem Sicherheitsmanagement technischer Systeme verbindet und deren As-
pekte einer sozialkonstruktivistischen Reflexion unterzieht.

Die soziomateriellen Aspekte der Sicherheit

Um eine Idee von der Beschaffenheit gro3technischer Systeme zu erhalten, bietet sich Perrows Per-
spektive an (Perrow 1987, S. 108-115): Er unterscheidet zunachst zwischen linearen und komplexen
Systemen. Der Betrieb von Systemen mit linearen Interaktionen lauft nach erwartbaren Mustern ab.
Wenn beispielsweise auf dem FlieBband einer Fabrik ein Stau entsteht, lasst sich relativ leicht der Fehler
lokalisieren. Komplexe Systeme zeichnen sich hingegen durch Interaktionen aus, die nicht immer durch-
schaubar sind. Diese Undurchsichtigkeit entsteht beispielsweise durch zahlreiche Monitoringinstru-
mente, wodurch immer nur ein abgeleitetes Bild von dem System sichtbar ist oder Informationen nur
auf indirektem Weg zuganglich sind. In komplexen Systemen Gbernehmen Komponenten gleichzeitig
mehrere Funktionen, von denen andere Komponenten abhangen. Zudem befinden sich oftmals kriti-
sche Komponenten in jenen Systemen in enger Nachbarschaft zueinander. Die hohe Anzahl von Mehr-
fachverbindungen und die kritischen Knotenpunkte vervielfachen die potenziellen Interaktionen in ei-
nem komplexen System. Diese Beschaffenheit hat ,neuartige oder unbeabsichtigte Rickkopplungs-

' Bei Zero-Day-Exploits erfahren die Offentlichkeit und die Hersteller eines Produkts erst dann von einer Schwachstelle des
Produkts, wenn diese Schwachstelle bereits fur Angriffe genutzt wurde (Bundesamt fur Sicherheit in der Informations-
technik 2023). Der bekannteste Fall eines solchen Angriffs ist der Stuxnet-Virus, welcher eine Urananreicherungsanlage
im Iran empfindlich stoérte (Stocker 2010).
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schleifen” (Perrow 1987, S. 125) zur Folge. Fur Perrow sind Kernreaktoren sowie grof3e chemische Anla-
gen klassische Beispiele komplexer Systeme mit unvermeidbaren Risiken.

Mit der zunehmenden Automatisierung kritischer Infrastrukturen, durch Informations- und Kommu-
nikationstechnologien sowie die Konvergenz in cyber-physischen Systemen, werden auch ihre Interak-
tionen komplexer. In diesen soziotechnischen Systemen werden zahlreiche Prozesse tber Sensoren,
Displays, Kontrollinstrumente und Aktuatoren auf verschiedenen Ebenen gebiindelt. Die Informationen
Uber den Systemzustand, die Betreiber Uber solche Instrumente beziehen, bieten somit eine gesam-
melte und abgeleitete Form der Informationslage. Zudem steigt die Anzahl potenzieller Interaktionen
zwischen dem ersten Moment der Wahrnehmung einer neuen Information durch die Sensorik und dem
finalen Moment der Umsetzung eines Kontrollbefehls. Mit diesen Interaktionen steigt auch die Méglich-
keit, dass es zu neuen oder unbeabsichtigten Riuckkopplungsschleifen kommt.

Ob der zunehmenden Komplexitat in kritischen Informationsinfrastrukturen jedoch ein Katastro-
phenrisiko innewohnt, hangt auch davon ab, wie die Komponenten in jenen Systemen aneinanderge-
koppelt sind. Fir Perrow dhneln erneut die Kernkraftwerke in ihrer Beschaffenheit beinahe idealtypisch
eng gekoppelten Systemen. Diese Systeme sind tendenziell zeitgebundener in ihren Betriebsablaufen,
wobei eine Aktion der Nachsten folgt, und das moglichst ohne Unterbrechungen. lhre Ablaufe weisen
eine rigidere Struktur auf und kennen nur ,einen Weg zur Verwirklichung des Produktionsziels” (Perrow
1987, S. 133). Durch die hohe Abhangigkeit in solchen Systemen verbreiten sich auch Fehler sowie Un-
falle schnell und umfassend. In lose gekoppelten Systemen (bspw. Universitaten) kdnnen sich Ablaufe
ohne Probleme verzogern. Sie verfugen Uber eine Bandbreite alternativer Moglichkeiten und bieten ei-
nen grofBeren Spielraum hinsichtlich der Substitution von Ressourcen, Ausristung und Personal. Fir die
Regeneration nach einem Fehler oder Unfall hat dieser Unterschied zur Folge, dass Betreiber in lose
gekoppelten Systemen Uber flexiblere Kapazitaten verfiigen, mit denen sie eher improvisieren kdnnen
(Perrow 1987, S. 130-139).

Kritische Informationsinfrastrukturen sind in mehrfacher Hinsicht eng an andere Infrastrukturen ge-
koppelt:

(1) Informations- und Kommunikationstechnologien sind zur Grundlage des beschleunigten und
(teil-)automatisierten Betriebs anderer Infrastrukturen geworden.

(2) Mit dieser Entwicklung geht der Anspruch an eine ununterbrochene sowie beschleunigte Funkti-
onstuchtigkeit einher, dem die digitalen Infrastrukturen gerecht werden mussen.

(3) Digitale Infrastrukturen sind unmittelbar von physischen Infrastrukturen abhangig; vor allem von
der infrastrukturell bereitgestellten Ressource Strom.

(4) Eine zunehmende Anzahl kritischer Prozesse in der Energieversorgung ist wiederum abhangig von
der Funktionalitat kritischer Informationsinfrastrukturen.

Wo Perrow noch unvereinbare Anforderungen an die Kontrolle eng gekoppelter und komplexer Sys-
teme sah - namlich zentralisierte Autoritat fur Erstere und autonome Entscheidungsfindung fur Letztere
- sahen die Vertreter:innen der High Reliability Theory die Mdglichkeit zur Kontrolle Uber eine simultan
dezentralisierte und zentralisierte Autoritatsstruktur (Hopkins 1999, S. 98). So wiirden sich formale Hie-
rarchien, Routinen und Burokratie in Zeiten hoher Belastung aufldsen, um die Entscheidungsfindung
Mitarbeiter:innen zu Uberlassen, die unmittelbar vor Ort sind (Todd R. La Porte und Consolini 1991). Fur
eine soziotechnische Bewaltigungsstrategie, die Normal Accident Theoryund High Reliability Theory zu-
sammen denkt und mit einer neuen Linse auf kritische Informationsinfrastrukturen blickt, hilft es Per-
rows 2x2 Matrix zur Systembeschaffenheit (linear bis komplex & eng bis lose gekoppelt) als ein dynami-
sches Raster zu verstehen (Weick 2004, S. 29 f.): Sowohl erwartbar und erwtnscht als auch unvorherge-
sehen und nicht intendiert kdnnen Systeme graduell oder pl6tzlich in eine andere Beschaffenheit Uber-
gehen und so ihre Funktionalitat bewahren, aber auch katastrophale Konsequenzen zeitigen.
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Ob sich ein System somit in einem sicheren oder unsicheren Zustand befindet, hangt somit zwar von
der Beschaffenheit ab, wird aber auch entscheidend von dem Repertoire an Fahigkeiten bestimmt, Gber
das eine Organisation zur Kontrolle ihres Systems verfugt. High Reliability Organizations (HRO) stellen
sicher, dass sich ihre Mitarbeiter:innen komplexer Interaktionen bewusst sind. Zu diesem Zweck unter-
nehmen sie erhebliche Anstrengungen, um Notfallsituationen zu simulieren (Todd R. La Porte und Con-
solini 1991, S. 31). Mitarbeiter:innen gehen davon aus, Gberrascht zu werden, da sie bereits mit der
Moglichkeit rechnen, einen analytischen Fehler begangen zu haben. HROs ermutigen ihr Personal dazu,
von kleinsten Fehlern zu berichten, um so den Horizont an Ereignissen zu erweitern, aus denen sie ler-
nen. Neben dieser Fehlerkultur generieren HROs Erfahrung und eine Ubergreifende Einsicht bei ihren
Mitarbeiter:innen, indem sie Zustandigkeiten untereinander rotieren. Eine Bandbreite an diversen Per-
spektiven soll im offenen Austausch eine Form von sozialer Redundanz erzeugen, bei der Skepsis sogar
erwinscht ist, um nicht einer unterkomplexen Darstellung der Betriebsabldufe oder Stérungen zu ver-
fallen. Mitarbeiter:innen bewahren sich selbst in zeitkritischen Situationen ein ganzheitliches Bild des
Systems und eine situationsadaquate Wachsamkeit. HROs und ihre Belegschaft verschreiben sich voll-
umfanglich dem Resilienzgedanken. Sie unterstitzen ausdricklich Improvisation und organisieren sich
in ad hoc Netzwerken, sollten es die Umstande erfordern. Ihre flexiblen Strukturen lassen zu, dass die
Entscheidungsfindung mit den auftretenden Problemen migriert. Anpassungsfahig rekombinieren sie
bewdhrte Handlungen in ihrem Repertoire zu neuartigen Mustern (Weick et al. 1999, S. 39-49).

Die Ausfuhrungen zeigen eindrucklich, dass jene Organisationen nicht nur ein Repertoire an Fahig-
keiten zur Kontrolle ihres Systems kultivieren, sondern auch kontinuierlich an der Weiterentwicklung
desselben arbeiten. Ein System entwickelt sich jedoch nicht in einem Vakuum und Betreiber kritischer
(Informations-)Infrastrukturen kdnnen auch keine (Cyber-)Sicherheit herstellen oder bewahren, ohne
ihre Umwelt zu berucksichtigen. Andere Systeme und Betreiber, regulierende Behdrden und Kunden
haben einen Einfluss auf die ejgene Systemdynamik. Aufgrund der hohen Interdependenzen sind Be-
treiber kritischer Informationsinfrastrukturen auf die Leistung anderer kritischer Infrastruktursysteme
angewiesen und bendtigen zum Teil auch die Unterstitzung und Kooperation anderer Betreiber.

In interdependenten Systemen drohen Gefahren zu den schwachsten Gliedern in der Kette Uberzu-
gehen und kaskadierende Ausfalle zu provozieren. Im Angesicht der hohen Variabilitat und dynami-
schen Unsicherheit in ihrer Umwelt reicht es somit nicht, dass sich Betreiber intern zusehends komple-
Xer organisieren, sie mussen Formen multi-organisationaler Koordination etablieren. Um Uber die Be-
waltigung akuter Ereignisse hinaus eine nachhaltige Kooperationsbasis zu schaffen, bendtigt es ein
Netzwerk, das die Lehren aus den Krisen auch regulatorisch institutionalisiert. In diesen Netzwerken
zeichnen sich die resilienten Systeme dadurch aus, dass sie schnell Informationen Uber ihre Umwelt
einholen und sich entsprechend schnell an wandelnde Umstande anpassen. Sie kommunizieren grind-
lich untereinander und mobilisieren so Expertise sowie materielle Unterstltzung (Todd M. La Porte
2006, S. 139-149).

Das Konzept der Resilienz ist dabei auch das entscheidende Bindeglied, um die blinden Flecken der
Normal Accident Theory (NAT) und High Reliability Theory (HRT) zu fullen und ihre Erkenntnisse in die
gegenwartige Realitat der kritischen Informationsinfrastrukturen zu Uberfuhren. Erik Hollnagel (2013)
entwickelt mit seinem Konzept des resilience engineering eine Perspektive, mit der ein neuer Knoten
geknUpft werden kann. Er setzt Resilienz in Zusammenhang mit der Leistung, die ein System erbringt,
anstatt sich auf Qualitaten oder Eigenschaften zu beschrénken. Das bedeutet, dass Resilienz hergestellt
werden muss oder anders ausgedrickt eine Fahigkeit ist, die sich angeeignet werden kann. Bei Hollna-
gel setzt sich Resilienz aus vier Faktoren zusammen (Hollnagel 2013, S. 4 f.):

(1) Zu wissen, was zu tun ist; mit einem Repertoire an vorbereiteten oder situativen Malinahmen auf
Disruptionen reagieren. Die Fahigkeit, die aktuelle Lage zu adressieren.
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(2) Zu wissen, nach was man Ausschau halt; ein Monitoring von System und Umwelt. Die Fahigkeit,

das Kritische zu adressieren.

(3) Zu wissen, was passiert ist; aus den Erfahrungen von Fehlern und Erfolgen lernen. Die Fahigkeit,

das Geschehene zu adressieren.

(4) Zu wissen, was zu erwarten ist; mogliche Entwicklungen, Bedrohungen und Chancen antizipieren.

Die Fahigkeit, das Potenzial zu adressieren.

Die ersten beiden Faktoren lassen sich auf die Systembeschaffenheit bei Perrows 2x2 Matrix anwenden.
So kénnen Betreiber kritischer Informationsinfrastrukturen MaBnahmen vorab implementieren, um
Komplexitat zu entscharfen oder lose Kopplungen einzubauen. Mit einem Monitoring kritischer Kom-
ponenten und Prozesse in System und Umwelt der kritischen Informationsinfrastrukturen kénnen auf-
tretende Vulnerabilitdten und Riackkopplungsschleifen identifiziert werden. Die Hjgh Reliability Theory
bietet einen erganzenden Katalog zum ersten Faktor, den vorbereitenden sowie situativen Malinahmen
zur Systemkontrolle. Zudem finden sich in der Theorie aufschlussreiche Hinweise dartber, wie Organi-
sationen fur den dritten Faktor kontinuierlich die Entwicklung ihres Systems vorantreiben kdénnen
(bspw. Fehlerkultur).

Auch der vierte Faktor der Antizipation findet sich in der HRT bereits in Form der Simulationen und
der standigen Erwartung, dass etwas Unerwartetes eintreten konnte. In der Literatur besteht dartber
hinaus eine Idee davon, dass high reliability organizations bedeutsame Analogien explorieren, indem
sie sich an den moglichen Chancen anderer Systeme orientieren. Karl Weick (1999, S. 54) fuhrt hier das
Beispiel von Flugzeugtragermannschaften an, die aus den Fehlern von Waldbrand bekdmpfenden Feu-
erwehrmannschaften lernen, da diese ebenfalls kontinuierlich ihr Personal rotieren. Mit anderen Wor-
ten lernen sie von Organisationen in ihrer Umwelt, die mit ahnlichen strukturellen Herausforderungen
zu kampfen haben oder ahnliche MalRnahmen einsetzen. Dem Faktor der Antizipation schreibt Hollna-
gel einen gesonderten Stellenwert zu und macht ihn zu einem integralen Bestandteil von Resilienz: An-
tizipation ist die Grundlage fir die Entwicklung neuer Reaktionsmuster, die Uber das hinausgehen, was
man aus der Vergangenheit des eigenen Systems lernen kann. Sie hilft dabei das Monitoring zu fokus-
sieren und ist essenziell fir eine proaktive Langzeitstrategie, die wiederum unverzichtbar fur den Erhalt
eines jeden Systems ist. Die vier Faktoren beeinflussen sich gegenseitig, hangen voneinander ab und
sollen ein System in die Lage versetzen, interne und externe Ereignisse zu adressieren. Letzten Endes
kénne nur das System kontrolliert werden, aber nicht die Umwelt (Hollnagel 2013, S. 5 ff.). Diese Be-
obachtung deckt sich mit der Dynamik der schwer zu antizipierenden und unkontrollierbaren Bedro-
hungen, mit denen sich die Cybersicherheit kritischer Informationsinfrastrukturen konfrontiert sieht.

Die drei diskutierten Theorien verdeutlichen die soziomaterielle Bedingtheit von Cybersicherheit in
der Dynamik kritischer Informationsinfrastrukturen. Eine Synthese aus den Faktoren des resilience en-
gineering mit den Konzepten der Normal Accident Theory und High Reliability Theory deutet vier Uber-
geordnete Aspekte an, die eine resiliente Bewaltigungsstrategie adressieren sollte:

1) Systembeschaffenheit

2
3
4) Systemumwelt

Systemkontrolle
Systementwicklung

(1
(2)
3)
4
Zu diesen vier Aspekten gehdren (1) die Komplexitat und Kopplung eines Systems, (2) das Monitoring
und die getroffenen MalBnahmen im System, (3) die Fahigkeit der Organisation zu lernen und zu antizi-
pieren sowie (4) die multi-organisationale Koordination im Umgang mit der Umwelt des Systems. Ist
eine Organisation in der Lage, diese vier Aspekte zu adressieren und die in ihnen enthaltenen Konzepte
adaquat umzusetzen, ist sie der Theorie nach besser positioniert, um die Vulnerabilitdten im System

und die Bedrohungen aus der Umwelt zu bewaltigen. Auf diese Weise werden Systeme in die Lage
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versetzt, notwendige Operationen im Angesicht erwartbarer und unerwarteter Umstande aufrechtzu-
erhalten (Hollnagel 2013, S. 7). Wenn diese Konzeption der Resilienz eine mogliche Bewaltigungsstrate-
gie nahelegt, dann bleiben fur den Betrieb kritischer Informationsinfrastrukturen dennoch zentrale Fra-
gen offen: Welche Operationen sind es, die notwendigerweise aufrechterhalten werden missen? Und
ab wann sind diese Operationen resilient? Mit dem Blick auf die Bedeutsamkeit kritischer Informa-
tionsinfrastrukturen stellt sich die noch viel grundlegendere Frage: Welche Infrastrukturen missen not-
wendigerweise bewahrt werden, um gesellschaftliche Routinen aufrechtzuerhalten?

Resilienz im Kontext von Erwartung und Ereignis

Die Antworten auf diese Fragen sind immer auch das Ergebnis von Erwartungshaltungen und Aushand-
lungsprozessen zwischen Betreibern kritischer Infrastrukturen, staatlicher Institutionen sowie der brei-
teren Offentlichkeit. Staatliche Institutionen definieren kritische Infrastrukturen woméglich anders oder
verfolgen eine andere Strategie als Betreiber. Genauso ist es vorstellbar, dass die Resilienz einer lokalen
Bevdlkerung im Angesicht eines Desasters unerwinscht ist, da sie im Konflikt mit Strategien anderer
Organisationen oder staatlicher Institutionen steht (Kriger und Albris 2020). Selbst fur die Betreiber ist
Resilienz nicht immer eindeutig oder einheitlich besetzt. Resilienz steht bei ihnen in Relation zu anderen
Ubergeordneten Zielen, wie Effizienz oder Rentabilitat. An anderer Stelle integrieren sie ungeachtet die-
ser Ziele institutionelle Mythen ihrer Umwelt, um das Uberleben ihrer eigenen Organisation sicherzu-
stellen (Meyer und Rowan 1977). SchlieBlich kdnnen Betreiber, staatliche Institutionen oder die breitere
Offentlichkeit auch wertebasierte Erwartungen an den Betrieb oder die Regulierung kritischer Infra-
strukturen herantragen, wie soziale Vertraglichkeit oder Nachhaltigkeit. All diese Faktoren pragen die
Definition von notwendigen Operationen und ihrer Resilienz.

Was also letztendlich zum Kern kritischer Infrastrukturen gezahlt wird und wie dieser Kern resilient
gemacht werden soll, ist weder gegeben noch eine feststehende Einheit. Martin Endreld und Benjamin
Rampp bieten einen sozialkonstruktivistisch informierten Zugang, indem sie den resilienten Kern als
etwas sehen, das durch Beobachtungseinheiten identifiziert wird. Sie fassen Resilienz als eine Form
~transformativer Autogenese” (Endrel und Rampp 2014, S. 93), bei der es sozialen Einheiten gelingt,
Bedrohungen, Storungen und Krisen fur den von ihnen identifizierten Kern zu bewaltigen, indem sie
intern ihre Identifikationsoptionen reorganisieren. Da der Kern Uberhaupt erst durch ,(unterschiedlich
ausgepragte) Transformationsprozesse” (Endrel3 und Rampp 2014, S. 94) bestimmt wird, zeichnet sich
Resilienz nicht nur durch Bestandigkeit aus, sondern auch durch die Fahigkeit zur Transformation. Resi-
lienz bedeute ,eben nicht die Bestandserhaltung eines Kerns trotz Transformation, sondern gerade
durch Transformation” (Endrel8 und Rampp 2014, S. 94, Hervorhebungen im Original). Dieser Umstand
macht Resilienz zum Ergebnis von Grenzziehungsprozessen sozialer Akteurskonstellationen und er6ff-
net eine Perspektive auf Resilienz durch die Beobachtung von Erwartungskontinuitaten und -diskonti-
nuitaten. Sobald es jedoch zu Disruptionen kommt, die den jeweiligen Erwartungshorizont des Vorstell-
baren Ubersteigen, stellt sich die Frage, ob das Beobachtete noch einem transformierten Kern ent-
spricht oder schon einem grundlegenden Wandel unterzogen wurde. Die Frage, um welche Form es sich
handelt, lieRe sich nur nach der Wandlung im spezifischen Fall beantworten (Endrefld und Rampp 2014,
S. 93 ff.).

Diese Perspektive lasst sich auf kritische Informationsinfrastrukturen anwenden. Auch in dieser
Konstellation sind es soziale Akteure, die beobachten und identifizieren, was zu dem Kern ihrer Infra-
strukturen gehort. Mit ihren Erwartungen ziehen sie die Grenze zwischen einem resilienten und nicht-
resilienten Kern. Die Grenzziehung l3sst sich als das dynamische Ergebnis von Rickkopplungsschleifen
verstehen. Sie sind das soziale Pendant zu den neuen und unerwarteten Ruckkopplungsschleifen der
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materiell komplexen Systembeschaffenheit. In diesen Schleifen wird der Kern kritischer Informationsinf-
rastrukturen und seine Resilienz kontinuierlich durch Erwartungs(dis-)kontinuitdten aus dem System
und der Umwelt transformiert, um im Angesicht dieser Impulse ihren Fortbestand zu garantieren. Die
Betreiber kritischer Infrastrukturen stellen ein soziales System dar, dessen interne Erwartungskonstel-
lationen auf die externen Erwartungskonstellationen ihrer Umwelt (bspw. staatliche Institutionen, po-
tenzielle Angreifer:innen, NGOs und die breitere Offentlichkeit) treffen. Damit wird die Frage nach den
Grenzen des Kerns kritischer (Informations-)Infrastrukturen und ihrer Resilienz auch eine empirische:
Welche Transformationen durchlief der Kern, um fortzubestehen? Worauf geht diese Transformation
zurlck? Wie konstituierten soziomaterielle Aspekte Cybersicherheit in einem spezifischen Fall? Welche
Aspekte erachten beteiligte oder betroffene Akteure gegenwartig als konstitutiv fir Resilienz, nachdem
sie bereits eine Historie an Ereignissen und Transformationen durchlaufen haben?

Da die Art des Wandels und die Form des Kernbestands erst nach dem Eintritt eines Ereignisses
nachvollziehbar werden, stellt sich auch die Frage: Welche Wirkmachtigkeit tragen die Ereignisse selbst
an das System heran? Die zuvor dargelegten Herausforderungen im System und die Bedrohungen in
der Umwelt machen deutlich, dass eine materiell drangende Dimension kritischer Informationsinfra-
strukturen existiert, die Uber das hinaus geht, was die Summe aller sozialen Erwartungshaltungen ver-
muten lasst. Die Ereignisse, welche auf die kritischen Informationsinfrastrukturen treffen, entfalten ihre
jeweils einzigartige Wirkmachtigkeit, welche sich aus soziomateriellen Faktoren zusammensetzt; sei es
ein Schadprogramm, eine Hackergruppe, unachtsame Mitarbeiter:innen, ein Patch oder ein vulnerables
Rechenzentrum. Das Ereignis sucht nach seinem Eintritt die Akteure im System heim und entfaltet so
seine idiosynkratische Wirkung (Derrida 2003). Die Heimsuchung wirkt transformativ auf die Erwar-
tungs(dis-)kontinuitaten und ihre systemischen Konstrukte, indem sie enthullt, was nicht ausfallen darf,
was kritisch ist, ob es standgehalten hat und ob es in den Augen der Beobachtenden resilient war.

Ausblick: Soziomaterielle Resilienz im Werden

Die Dynamik kritischer Informationsinfrastrukturen und ihrer Umwelt legen eine Strategie nahe, die be-
treibende Organisationen in die Lage versetzt, im Angesicht von erwarteten und unerwarteten Umstan-
den, notwendige Operationen aufrechtzuerhalten. In einem schwer zu antizipierenden Umfeld aus Be-
drohungen fur die Cybersicherheit bietet sich daher die systemische Bewaltigungsstrategie der Resilienz
an. Organisationssoziologische Theorien und Ansatze aus dem Sicherheitsmanagement technischer
Systeme verweisen fir eine solche Strategie auf die soziomaterielle Bedingtheit von Cybersicherheit.
Eine Synthese aus den Konzepten jener Theorien ermdglicht den Blick auf vier Aspekte der Resilienz:
Systembeschaffenheit, -kontrolle, -entwicklung und -umwelt. Dementsprechend bedeutet eine resili-
ente Bewaltigungsstrategie, Organisationen vorab in die Lage zu versetzen, die Tlicken potenzieller Cy-
berattacken bestmdglich zu antizipieren, mit eng gekoppelter Komplexitat in der Beschaffenheit umzu-
gehen und sich ein Repertoire an Fahigkeiten anzueignen, mit denen das soziotechnische System kon-
trolliert und weiterentwickelt werden kann.

Die soziomateriellen Aspekte der Resilienz sind jedoch auch das Konstrukt multipler Erwar-
tungs(dis-)kontinuitaten und sich wandelnder Grenzziehungsprozesse durch Beobachtende. Zudem
werden die Akteure hinter dem Konstrukt von Ereignissen heimgesucht, die ihre idiosynkratischen Wir-
kungen im System entfalten. Folgt man einer konstruktivistischen Perspektive auf Resilienz, hatte dies
eine Strategie zur Folge, die nur das nachste Ereignis abwartet, auf dessen Eintritt sie schnell reagiert,
alle notwendigen Operationen wiederherstellt, ihre Lehren daraus zieht und immer wieder einen neuen
oder alten Kern fur resilient erklart. Doch Uber die Erwartungshaltungen und wirkmachtigen Ereignisse
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hinaus besteht eine soziomaterielle Bedingtheit und existenzielle Dringlichkeit in der Dynamik kritischer
Informationsinfrastrukturen, die auch soziale Akteure bindet, welche Cybersicherheit herstellen wollen.
Die vier Aspekte der Resilienz kdnnten eine Annaherung an eine systemische Bewaltigungsstrategie dar-
stellen, so lange beteiligte Akteure sich die Vermittlung sozialer Erwartungen bewusst machen. Demzu-
folge mussten sie gemeinsam eine Vorbereitung und Antizipation definieren, mit denen ihr jeweiliges
System die Konsequenzen eines jedweden Ereignisses so unter Kontrolle bringt, dass sie ihre Erwartun-
gen nach einer Systemtransformation erneut um eine stabile und geteilte Definition von resilienter Sys-
tembeschaffenheit formieren kénnen.

Bestehende Debatten zum menschlich zentrierten Ansatz (Deibert 2018) und dem socia/ layer (Gioe
et al. 2019) kénnen mit der Bewaltigungsstrategie der Resilienz um eine Perspektive auf die soziomate-
rielle Organisation hinter Cybersicherheit erganzt werden. Versteht man soziomaterielle Resilienz als
eine Strategie im Werden, dann bietet sich mit dieser Perspektive auch ein empirischer Zugang. Die
Konstitution des sonst so diffusen Konzepts der Resilienz kann in der Untersuchung verschiedener Sys-
teme moglichst trennscharf nachvollzogen werden. In Anbetracht der existenziellen Herausforderung,
die von kritischen Informationsinfrastrukturen ausgeht, sollte sich zukunftige Forschung mit den vorab
definierten Kernbestanden von Systemen und deren Resilienz auseinandersetzen, um deren Transfor-
mationen nach wirkmachtigen Ereignissen nachzuvollziehen und so zu einem besseren Verstandnis von
dem gelangen, was resiliente Infrastruktur war, ist und sein kann.
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