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»Die Umfrage ist anonym ...«

Zur Formulierung von Datenschutzhinweisen
in wissenschaftlichen Onlineumfragen

Nadine Mezdert, Moritz Meidert, Roos Haer

Einleitung

Umfragen gehdren zu den wichtigsten Datenerhebungsmethoden in den
Sozialwissenschaften. Die Verbreitung des Internets (Schaefer, Dillmann
1998; Cho, LaRose 1999) und die damit verbundenen technischen M&g-
lichkeiten zur einfachen Umsetzung von Onlineumfragen, die dabei helfen,
ohne hohen Datenerfassungsaufwand schnell Informationen zu generieren,
haben zu einem Anstieg von Onlineumfragen gefithrt (Vicente, Reiss
2010). Wihrend friher Umfrageinstitute mit der Administration und Durch-
fihrung von Befragungen beauftragt wurden, wird dies heute in Forschungs-
projekten vom wissenschaftlichen Personal bzw. den Projektmitarbeiten-
den selbst Ubernommen. Das fuhrt dazu, dass sich Forschende mit vet-
schiedenen Herausforderungen der Datenerhebungspraxis konfrontiert se-
hen. Mehrere, teilweise auch sehr praxisnahe Lehrbiicher bieten dabei eine
gute Hilfestellung (Hinner 2015; Kuckartz et al. 2012). Eine dieser Heraus-
forderungen, die in Lehrbiichern oft zu kurz kommt, ist der Datenschutz.
Forschende sind sich in der Regel tiber dessen Stellenwert bewusst, aber
hiufig wegen der Komplexitit des Themas und uneindeutigen Informatio-
nen nicht ausreichend im Bilde.

Grundsitzlich gilt, wie Ebetle (1981) bereits ausfihrt, dass der Daten-
schutz aus rechtlicher Perspektive kein Hindernis fiir Datenerhebungen in
der Soziologie oder empirischen Sozialforschung darstellt, dass aber be-
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stimmte Aspekte zu beachten sind. Welchen Aspekten des Datenschutzes
muss bei der Erhebung, Verarbeitung und Nutzung von Daten in sozial-
wissenschaftlichen Onlineumfragen Rechnung getragen werden? Daraus
ergibt sich die ganz konkrete Frage: Was muss bei der Formulierung von
Datenschutzhinweisen beachtet werden? Hier setzt der vorliegende Beitrag
an. Unter der Berticksichtigung aktueller Forschung zum Thema Daten-
schutz bei (Online-)umfragen und den in Deutschland giiltigen rechtlichen
Rahmenbedingungen werden praxisnahe Hinweise zur Formulierung von
Datenschutzhinweisen bei wissenschaftlichen Onlineumfragen gegeben.
Dabei stellen wir den aktuellen Status Quo dar, der sich insbesondere durch
die Anwendung der Europiischen Datenschutz-Grundverordnung ab Mai
2018 (EU-DSGVO) dndern witd.

Wir konzentrieren uns ausschlieBlich auf die Formulierung von Daten-
schutzhinweisen bei einer wissenschaftlichen Erhebung in standardisierten
Onlineumfragen. Der oben erwihnten Komplexitit des Themas wegen,
befassen wir uns ganz bewusst nur mit einem kleinen Aspekt, der aus da-
tenschutzrechtlicher Perspektive in der sozialwissenschaftlichen Praxis von
Relevanz ist. Forschenden muss aber klar sein, dass die Grundsitze des
Datenschutzes auch bei anderen Formen der Datenerhebung zu beachten
sind, wobei jede Erhebungsmethode andere Herausforderungen mit sich
bringt. Zum Beispiel ergeben sich bei qualitativen Interviews durch die
schr dichten und genauen Daten besondere Herausforderungen hinsicht-
lich der Sicherstellung der Anonymitit. Der Artikel von Gebel et al. (2015)
beschiftigt sich mit diesem Aspekt und der Frage, wie eine Einwilligungs-
erkldrung bei qualitativen Interviews formuliert werden kann, um die Nut-
zung, Speicherung und Weitergabe der Interviewdaten zum Beispiel zu Re-
plikationszwecken im Sinne einer guten wissenschaftlichen Praxis zu er-
moglichen. Diese Arbeit ist auch deshalb hervorzuheben, weil die Autoren
— wie wir — das Ziel haben, sowohl die Forschungspraxis als auch die juristi-
sche Seite zu beleuchten, um auf dieser Basis konkrete Handlungsanweisun-
gen fiir den Forschenden ableiten zu kénnen.

Im folgenden Kapitel geben wir einen Uberblick iiber die wissenschaft-
liche Literatur und Studien, die sich mit Datenschutz in Umfragen oder
verwandten Themen zur Darstellungen von Informationen in Umfragen
beschiftigen. Hier wird zunichst den allgemeinen Fragen nachgegangen,
ob und warum Datenschutz in Umfragen wichtig ist. In einem weiteren
Schritt wird erbrtert, welchen Einfluss die Darstellung von Datenschutz-
hinweisen bzw. unterschiedliche Arten der Datstellungen oder Formulie-
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rungen auf die Teilnahmebereitschaft oder das Antwortverhalten haben
kann. AnschlieBend nihern wir uns dem Thema aus der juristischen Per-
spektive und stellen die rechtlichen Rahmenbedingungen vor. Zum Schluss
fassen wir die relevanten Erkenntnisse aus den vorherigen Kapiteln zusam-
men und geben auf dieser Basis Empfehlungen zur Formulierung und Ge-
staltung von Datenschutzhinweisen.

Datenschutz in der wissenschaftlichen ILiteratur

Bedenken hinsichtlich eines Datenmissbrauchs sind unter der Bevélkerung
nicht erst seit den Enthillungen von Edward Snowden verbreitet, wie Ar-
beiten dlteren Datums zeigen (Westin 2003; Katz, Tassone 1990). Dass
diese Bedenken mdoglicherweise die Bereitschaft reduzieren, an einer Um-
frage teilzunehmen, scheint eine logische Schlussfolgerung zu sein (Singer,
Mathiowetz, Couper 1993: 446). Die Zweifel hinsichtlich eines vertrauens-
vollen Umgangs mit Daten beeinflussen auch andere Aktivititen im Inter-
net (Buchanan et al. 2007: 158). Beispiele daftr sind Onlineshopping (Bo-
wie, Jamal 2000) oder die Angabe von personlichen Daten auf Websites
(Cho, LaRose 1999: 421). Daraus ldsst sich zusammenfassend ableiten,
dass Bedenken hinsichtlich der Einhaltung des Datenschutzes sich negativ
auf die individuelle Bereitschaft auswirken, an einer Umfrage teilzuneh-
men, und dass dieser Effekt bei Onlineumfragen besonders stark ist.

Die Bedenken konnen einzelne Forschende nicht dndern, aber sie kon-
nen durch ein entsprechendes Design des Erhebungsinstruments und ins-
besondere durch (die Gestaltung der) Datenschutzhinweise den Zweifeln
der einzelnen Personen aktiv entgegenwirken und diese reduzieren. Einige
wenige Studien haben sich daher mit dem Einfluss verschiedener Design-
varianten datenschutzrechtlich relevanter Informationen und Aspekte auf
die Teilnahmebereitschaft und das Antwortverhalten beschiftigt. Einen de-
taillierten Uberblick bieten Singer, von Thurn und Miller (1995). Allgemein
sind die Arbeiten von Singer (unter anderem Singer, Hippler, Schwarz 1992;
Singer, Mathiowetz, Couper 1993) fir dieses Thema cin guter Einstieg.
Nachfolgend sollen einzelne Ergebnisse ausgewihlter Studien kurz vorge-
stellt werden, aus denen sich konkrete Handlungsempfehlungen fiir die Dar-
stellung der Datenschutzhinweise bei Onlineumfragen ableiten lassen.
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Wer an einer Onlineumfrage teilnimmt, muss — zum Beispiel auf der Start-
seite — auf verschiedene Aspekte der Befragung hingewiesen werden.! Die
Meinungen hinsichtlich der Frage, wie sich die Prisentation der Daten-
schutzhinweise auf die Bereitschaft auswirkt, an der Umfrage teilzunch-
men, gehen auseinander: Einerseits kann ein negativer Effekt auf die Teil-
nahmebereitschaft vermutet werden, da zunichst gar nicht vorhandene
Befiirchtungen méglicherweise mit zu detaillierten Hinweisen geweckt wer-
den. Anderseits kénnte es sich auch um einen positiven Effekt handeln, da
klar kommuniziert wird, was mit den Daten geschieht (Singer, Hippler,
Schwarz 1992). In der US-amerikanischen experimentellen Umfragefor-
schung wird dieser Aspekt in Studien tber den dnformed consent untersucht.
Informed consent beschreibt die in den USA rechtlich geforderte informierte
Einwillligung bei der Datenabgabe. Das hei3t, einer Person miissen die né-
tigen Informationen iber Zweck, Veratbeitung und auch Risiken der
Datenabgabe zur Verfliigung gestellt werden, damit sie auf dieser Basis ent-
scheiden kann (Singer 1993). Studien kommen hierbei zu keinem eindeuti-
gen Ergebnis (Singer 1993; Singer, von Thurn, Miller 1995; Gebel et al.
2015). Es ist davon auszugehen, dass allgemeine Bedenken gegeniiber der
Datenerhebung oder der erhebenden Institution eher einen negativen Ein-
fluss auf die Teilnahmebereitschaft haben, als die Prisentation der Daten-
schutzhinweise per se (Singer 1993). Ungeachtet der ethischen und rechtli-
chen Pflicht spricht von empirischer Seite damit nichts gegen eine detail-
lierte Information der Befragungsteilnehmenden tber den Zweck und die
Verarbeitung der Daten.

Folglich stellt sich aber immer noch die Frage, wie die Datenschutzhin-
weise prisentiert werden sollten. Als Ozt bietet sich die Startseite der Um-
frage an. Bei Onlineumfragen, zu denen die Personen per E-Mail oder
Brief eingeladen werden, ist es denkbar, die Datenschutzhinweise im Einla-
dungsschreiben zu prisentieren. Da es zwar unwahrscheinlich, aber még-
lich ist, dass eine Person zufillig auf die Seite der Onlineumfrage gelangt,
ist es sinnvoll, die Datenschutzhinweise durch ihre Prisentation auf der
Startseite direkt mit der Umfrage zu verbinden. Wie wir gezeigt haben, hat
eine Gberfullte Startseite zwar einen geringen, aber dennoch negativen Ein-
fluss auf die Bereitschaft, an der Umfrage teilzunechmen (Haer, Meidert
2013). Daher sollten die Informationen zum Datenschutz prignant zusam-
mengefasst werden. Weiterfihrende und detailliertere Informationen kén-

1 Im nichsten Kapitel werden wir die rechtlichen Grundlagen dafiir ausfiihren und erliu-
tern, iber welche Aspekte informiert werden muss.



452 FORSCHEN, LEHREN, LERNEN

nen tber eine gesonderte Webpage kommuniziert werden, die iiber einen
Link erreichbar ist.

In diesem Zusammenhang gilt allgemein, dass die Datenschutzhinweise
in einer Art und Weise prisentiert werden sollten, die von den Befragungs-
teilnehmenden nicht als zusitzliche Belastung wahrgenommen wird. Craw-
ford, Couper und Lamias (2001) untersuchen, ob Faktoren, die als zusitzli-
che Last wahrgenommen werden kénnen, wie zum Beispiel eine Passwort-
eingabe bei Start der Onlinebefragung, die Teilnahmebereitschaft reduzie-
ren. Zwar bestitigt sich der vermutete negative Effekt, allerdings ist dieser
tberwiegend gering, und die Autoren schlieBen in ihrem Fazit, dass es
letztlich nicht auf einzelne Faktoren ankommt, sondern auf deren Kom-
bination. Als eine solche Last konnte auch das Ankreuzen bzw. Anklicken
eines Antwortfeldes verstanden werden, um zu bestitigen, dass die Daten-
schutzhinweise gelesen wurden. Flr dieses konkrete Beispiel einer ein-
zelnen zusitzlichen Hirde kann allerdings kein negativer Effekt auf die
Teilnahmebereitschaft nachgewiesen werden (Haer, Meidert 2014).

Ein weiterer Aspekt im Zusammenhang mit dem Datenschutz ist der
Einfluss, den die Zusicherung von Anonymitit auf die Antwortbereitschaft
hat. Um den Befragungsteilnehmenden die Sicherheit zu geben, dass mit
ihren Daten verantwortungsvoll umgegangen wird, wird in den Daten-
schutzhinweisen versichert, dass die Umfrage anonym sei. Verschiedene
Studien zeigen auch hier wieder kein eindeutiges Ergebnis: Zugesicherte
Anonymitit fithrt nicht automatisch zu weniger verzerrten oder ehrliche-
ren Antworten (O’Malley et al. 2000: 35; Frey 1986: 269). Der Begriff Ano-
nymitit wird in der Literatur hiufig vereinfacht dartiber definiert, ob Na-
men angegeben werden oder nicht (O’Malley et al. 2000: 35). Im deutschen
Gesetzeskontext greift diese einfache Definition aber nicht, wie im Folgen-
den ausgefiihrt wird. Daher sollte man vorsichtig mit dem Versprechen
von Anonymitit in der Umfrage sein.

Rechtliche Rahmenbedingungen

Das Recht auf informationelle Selbstbestimmung ist durch das deutsche
Grundgesetz geschiitzt, womit sich fir jeden ein Grundrecht auf Daten-
schutz ergibt. Fir offentliche Stellen und fur die Privatwirtschaft ist in
Deutschland das Datenschutzrecht im Bundesdatenschutzgesetz (BDSG)
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und fur Universititen und andere 6ffentliche Stellen der Linder in den
Landesdatenschutzgesetzen (LDSG) geregelt.? Bereichsspezifische Spezial-
gesetze verdringen das BDSG und LDSG. Grundsitzlich gilt, dass die Ez-
hebung, Verarbeitung und Nutzung von personenbezogenen Daten verbo-
ten ist, allerdings gibt es gesetzlich geregelte Ausnahmen (Gebel et al. 2015).

Auf der anderen Seite schiitzt das Grundgesetz auch Wissenschaft und
Forschung, woraus sich viele Freiheiten fur die wissenschaftliche For-
schung ableiten lassen. Wegen des oben ausgefiihrten verfassungsrechtlich
geschiitzten Rechts auf informationelle Selbstbestimmung muss der Daten-
schutz auch im Bereich der wissenschaftlichen Forschung aus juristischer
Sicht beriicksichtigt werden. Allerdings beinhalten weder das BDSG noch
die LDSG Legaldefinitionen fiir »wissenschaftliche Forschung«. Mit grof3er
Sicherheit ist auch Auftragsforschung, die nach allgemeinen wissenschaftli-
chen Standards durchgefithrt wird, darunter zu fassen, solange die erhobe-
nen Daten nicht auch fir wirtschaftliche Zwecke, also zum Beispiel Wer-
beanschreiben genutzt werden. Wissenschaftliche Zwecke sind in jedem
Fall anzunehmen, wenn die Datenerhebung im Rahmen und fir Zwecke
der Forschungstitigkeit von Hochschulen oder Hochschuleinrichtungen
erfolgt. In diesem Artikel beziehen wir uns ausschlieBlich auf wissenschaft-
liche Forschung. Bei Onlineumfragen, die andere Zwecke verfolgen, gelten
deutlich strengere Regeln.

Auf curopiischer Ebene war bis vor kurzem die Europiische Daten-
schutz-Grundverordnung (EU-DSGVO) im Gesetzgebungsprozess, die
am 25. Mai 2016 in Kraft getreten ist. Von da an dauert es 24 Monate, bis
die EU-DSGVO zur Anwendung kommt. Auch dann allerdings ist — ein
entsprechendes Agieren des deutschen Gesetzgebers vorausgesetzt — nicht
mit einschrinkenden Auswirkungen auf die Datenerhebung, -verarbeitung
und -nutzung flir wissenschaftliche Zwecke zu rechnen, da fir diese
Zwecke der nationale Gesetzgeber die Regelungskompetenz weitgehend
behilt. Die EU-DSGVO wird in diesem Bereich lediglich Richtlinienwir-
kung entfalten.

Zuerst muss jeweils gekldrt werden, welches Datenschutzgesetz anzuwen-
den ist. Wenn die Onlineumfrage von einer Hochschule durchgefiihrt wird,
ist das jeweilige LDSG mallgeblich. Da weder das BDSG noch einzelne
LDSG explizite Kollisionsnormen, also Regelungen enthalten, welches Ge-

2 Zu den Hintergrinden fir die Datenschutzgesetzgebung siche ausfiihrliche Informatio-
nen in Simitis, Dammann, Arendt (2014).
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setz im Zweifel anzuwenden ist, sind beim Zusammenwirken mehrerer
Hochschulen aus unterschiedlichen Bundeslindern die jeweiligen landes-
rechtlichen Regelungen anzuwenden. Die einzelnen Landesdatenschutzge-
setze unterscheiden sich im Hinblick auf die Regelungen beziiglich wissen-
schaftlicher Zwecke nicht relevant. Im Folgenden wird auf das baden-
wirttembergische LDSG Bezug genommen. Die Ausfithrungen sind aller-
dings auch in den anderen Bundeslindern anwendbar.

Weiter muss bei jeder Datenerhebung die Frage gestellt werden, ob pet-
sonenbezogene Daten erhoben werden, denn nur dann kommen die Da-
tenschutzgesetze zur Anwendung. Handelt es sich um Daten ohne Perso-
nenbezug, sind diese also anonym, kénnen sie ohne Berticksichtigung da-
tenschutzrechtlicher Vorgaben erhoben, verarbeitet und genutzt werden
(Gebel et al. 2015). Personenbezogene Daten sind »Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmba-
ren natiirlichen Person (Betroffener)« (LDSG BW §3 Abs. 1). Interpretiert
man bestimmbar im engen Sinn, dann sind Daten auch schon dann perso-
nenbezogen, wenn es theoretisch moglich ist, eine Person zu bestimmen.
Wenn beispielsweise in einer Umfrage als einzige soziodemographische In-
formation das Alter ethoben wird, muss dies per se noch nicht personen-
bezogen sein. Gibt es in einem Unternehmen, in dem die Befragung durch-
gefithrt wird, allerdings nur eine Person in einem bestimmten Alter, dann
wird die Person durch die Angabe des Alters bestimmbar und damit liegt
ein Personenbezug vor. In diesem Beispiel sind die Daten aus Sicht der
Personalabteilung, die Kenntnis tiber das Alter der Mitarbeiterinnen und
Mitarbeiter hat, nicht anonym. Im Fall von Onlineumfragen ist in diesem
Zusammenhang das Erfassen von IP-Adressen von Interesse. Diese gelten
als personenbezogene Informationen, da Internet-Service-Providet, welche
die IP-Adressen vergeben, diese Personen zuordnen kénnen (Dr. Daten-
schutz 2014; 2016). Das heil3t weiter, dass eine Onlineumfrage, bei der die
IP-Adressen aufgezeichnet werden, im engen Sinne nicht anonym ist.

Wenn nun geklirt ist, dass es sich um personenbezogene Daten handelt
und damit die Datenschutzgesetze zum Tragen kommen, dann ist zu be-
achten, dass das Gesetz die drei Aspekte Erheben, Verarbeiten und Nut-
zen von personenbezogenen Daten unterscheidet. Eine Forschungsgruppe,
die bei der Durchfithrung von Onlinebefragungen ein Datenschutzkonzept
erstellt, muss diese drei Aspekte beriicksichtigen. Das heil3t weiter, dass die
Befragungsteilnehmenden in den Datenschutzhinweisen auch tber diese
drei Aspekte informiert werden sollten.
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Erbebung: Beim Erheben der Daten ist der »Betroffene« grundsitzlich ge-
mil dem LDSG dariiber zu unterrichten, dass Daten von ihm erhoben
werden und um welche Daten es sich dabei handelt.? Im Falle einer On-
linebefragung ist dies ein wenig problematischer Punkt, da die Personen
aktiv auf den Link klicken und die Fragen ausfiillen. Dieser Punkt kommt
eher zum Tragen, wenn Daten ohne das Wissen des Betroffenen erhoben
werden (zum Beispiel Eyetrackingstudie an 6ffentlichem Platz), wobei es
hier fir unabhingige wissenschaftliche Forschung sogar eine gesetzliche
Ausnahmeregelung gibe (LDSG BW §35 Abs. 1). Fir wissenschaftliche
Zwecke dirfen im Prinzip alle Arten von personenbezogenen Daten er-
hoben werden. Das gilt auch fiir sogenannte besondere Daten, die als be-
sonders sensitiv gelten, also »Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen, die Gewerkschaftszugehdrigkeit, die Gesundheit oder das Sexual-
leben hetvorgehen« (LDSG BW §33 Abs. 1) kénnen.

Verarbeitung: »Verarbeiten ist das Erheben, Speichern, Verindern, Uber-
mitteln, Nutzen, Sperren und Léschen personenbezogener Daten« (LDSG
BW §3 Abs. 2). Fur die weitere Verarbeitung der Daten nach der Erhebung
ist grundsitzlich die Zustimmung des Betroffenen einzuholen. Der Erhe-
bung hat die Person implizit zugestimmt, indem sie die Daten durch das
Ausfiillen zur Verfiigung gestellt hat. Damit hat sie aber nicht der weiteren
Verarbeitung der Daten zugestimmt, weshalb hier eine gesonderte Einwilli-
gung notwendig wird. Bei Onlineumfragen ist die schriftliche Zustimmung
nur schwer umsetzbar. Eine elektronische Erklirung ist allerdings grund-
sitzlich moglich, wenn sichergestellt wird, dass die Einwilligung nur durch
eine eindeutige und bewusste Handlung des Einwilligenden erfolgen kann,
sie nicht unerkennbar verdndert werden kann, ihr Urheber eindeutig er-
kannt werden kann und die Einwilligung (Tag, Uhrzeit, Inhalt) protokol-
liert wird (ILSDG BW §4 Abs. 4). Die Einwilligung kann nur unter gleich-
zeitiger Aufklirung tber die beabsichtigte Datenverarbeitung und ihren

3 Zu der Unterrichtung iiber die Erhebung gehdrt streng genommen auch, dass die Befra-
gungsteilnehmenden tiber die Bereiche Verarbeitung und Nutzung der personenbezoge-
nen Daten informiert werden. Dies geschieht unter Angabe der beabsichtigten Daten-
verarbeitung, dem Zweck der Verarbeitung sowie — bei einer beabsichtigten Ubermitt-
lung — auch unter Angabe der Empfinger der Daten oder der Gruppen von Empfin-
gern (LDSG BW § 14 Abs. 1). Diese Punkte werden aber unter dem Punkt Verarbeitung
genauer ausgefiihrt; dabei sind auch weiterreichende Aspekte zu beriicksichtigen, denn
fiir das Erheben der Daten alleine ist keine Zustimmung, sondern lediglich die genannte
Information bzw. Unterrichtung des Betroffenen nétig.
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Zweck erfolgen. Dies umfasst auch bei einer Ubermittlung der Daten
deren Empfinger (LDSG BW § 4 Abs. 2). Diese Punkte kénnten tber eine
Aufklirung, ein Antwortfeld auf der Startseite sowie die Protokollierung
von dessen Ankreuzen erfillt werden. {4 Absatz 5 des LDSG BW hilt hier-

zu allerdings fiir die Wissenschaft eine weitere Ausnahmeregelung bereit:

»Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im
Sinne von Absatz 3 Satz 1 auch dann vor, wenn durch die Schriftform der be-
stimmte Forschungszweck erheblich beeintrichtigt wirde. In diesem Fall sind der
Hinweis nach Absatz 2, die Griinde, aus denen sich die erhebliche Beeintrachti-
gung des bestimmten Forschungszwecks ergibt, und die Erteilung der Einwilligung
schriftlich festzuhalten.«

Hier kénnte argumentiert werden, dass die Person durch die Protokollie-
rung ihre Anonymitit gefihrdet sieht, was wiederum ihr individuelles Ant-
wortverhalten und damit die Ergebnisse der Studie beeinflussen kénnte.

Bei der Verarbeitung der Daten ist — soweit der Forschungszweck dies
zuldsst — vor allem auf Anonymisierung zu achten (LDSG BW §35 Abs. 2).
Darunter ist rechtlich ein solches Verindern der Daten zu verstehen, das
bewirkt, dass Einzelangaben nicht oder zumindest nur mit unverhéltnisma-
Big hohem Aufwand einer natiirlichen Person zugeordnet werden kénnen.
In der Praxis kann das zum Beispiel bedeuten, dass Angaben kategorisiert
werden, dass IP-Adressen nicht oder nur getrennt von anderen Daten ge-
speichert werden bzw. durch einen zufilligen Zahlencode ersetzt werden
oder dass im Rahmen von Vetlosungen angegebene Emailadressen ge-
trennt von den ibrigen Daten gespeichert werden. Ein Erginzen der in der
Umfrage erhobenen Daten um weitere statistische Informationen ist un-
problematisch (zum Beispiel konnte im Nachhinein die Angabe zum Bun-
desland um weitere Informationen wie die Grof3e des Bundeslandes oder
die Regierungszusammensetzung im Bundeland erginzt werden). Dies gilt,
solange dadurch im Einzelfall nicht die Anonymisierung beeintrichtigt
wird. Hier ist gegebenenfalls eine Einzelfallbetrachtung erfordetlich.

Nutzung: Mit Nutzung ist ganz allgemein die Verwendung der Daten ge-
meint. Fir die Nutzung der Daten sind keine gesonderten Vorschriften zu
berticksichtigen. Wichtig ist, dass tber die Nutzung der Daten, also tiber ihre
Verwendung als Grundlage fiir ein bestimmtes Forschungsprojekt informiert
werden muss. Diese Information kann aber sehr summarisch erfolgen.

Um die Datenschutzanforderungen bei Onlineumfragen zu erfillen, ist
also eine Unterrichtung der Teilnehmenden zu Beginn der Befragung tiber
die Datenerhebung, die Datenverarbeitung und ihren Zweck sowie tiber den
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Personenkreis nétig, der Zugang zu den Daten hat. Wie ausgefiihrt erscheint
es notwendig, diese Unterrichtung mit einer anzukreuzenden Checkbox und
einem entsprechenden Text zu verkniipfen, damit die Befragten ihre aus-
driickliche Zustimmung zur weiteren Datenverarbeitung erkliren. Im nichs-
ten Kapitel schlagen wir eine entsprechende Formulierung fiir wissenschaftli-
che Onlineumfragen vor, die von einer 6ffentlichen Landesstelle wie einer
staatlichen Hochschule durchgefiihrt werden. Es bleibt aber zu beachten,
dass im Einzelfall eine individuelle Priifung durch zum Beispiel das Justizia-
riat der Hochschule oder eine zentrale Datenschutzeinrichtung des Landes
(wie in Baden-Wiirttemberg die Zentrale Datenschutzstelle der baden-wiirt-
tembergischen Universititen ZENDAS, www.zendas.de) anzuraten ist.

Schluss

Datenschutzhinweise gehdren zu jeder guten Umfrage. Allerdings gibt es
viele Aspekte, die bei der Formulierung und der Darstellung zu beachten
sind. Wir haben ausgefiihrt, welche Erkenntnisse es aus der Umfragefor-
schung gibt und welche rechtlichen Rahmenbedingungen zu beachten sind.
Daraus lassen sich die folgenden Empfehlungen zur Gestaltung der Daten-
schutzhinweise ableiten.*

Die Datenschutzhinweise sollten auf der Startseite der Umfrage stehen.
Dabeti sollte jedoch darauf geachtet werden, dass die Startseite tUbersicht-
lich gestaltet ist und nicht Gberfrachtet wirkt. Das heil3t zum Beispiel, dass
weiterfihrende Informationen auf einer gesonderten Seite iiber einen Link
zuginglich sein kénnen oder dass ausfiihrliche Datenschutzhinweise in ein
Scroll-Down-Feld eingebunden werden. Um sicherzustellen, dass die teil-
nehmende Person auch der weiteren Verarbeitung der Daten zustimmit,
sollte sie erst zu der Befragung gelangen kénnen, wenn durch das Ankreu-
zen eines Antwortfeldes der Verarbeitung der Daten zugestimmt wurde.
Die Formulierung fiir einen den Datenschutzbestimmungen entsprechenden
Hinweis auf der Stattseite einer Onlineumfrage kénnte wie folgt lauten:

4 Cho und LaRose (1999) haben noch weitere Empfehlungen zur Umsetzung von Daten-
schutz Umfragen zusammengestellt, die tiber den Aspekt der Darstellung und Formulie-
rung der Datenschutzhinweise hinausgehen.
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Hinweise zum Datenschutz”

»Die Daten werden von der [Hochschule, Forschungseinrichtung] im Rahmen des
[Forschungsprojekts ...]> erhoben. [Zweck] Die Daten werden ausschlieBSlich fiir
Leht- und wissenschaftliche Zwecke genutzt. [Zweck und Offnung auch fiir andere wis-
senschaftliche Forschungsprojekte. Hier ist zu beachten, dass strengere Datenschutzhinweise
gelten, wenn die Daten auch fiir nichtwissenschaftliche Zwecke genutzt werden sollen.] Die Da-
ten aus dieser Onlinebefragung werden nach der Erhebung von unserem Projekt-
team anonymisiert durch [Datenverarbeitung, Beschreibung der Anonymisiernngsmafinah-
men:] Trennung und Léschung von personenbezogen Daten von den anderen
Daten, Bildung von Antwortkategorien ... Ein Rickschluss auf einzelne Personen
wird dann durch die oben genannten Anonymisierungsmalinahmen nicht mehr
moglich sein. Der vollstindige und nicht-anonymisierte Datensatz wird anschlie-
Bend geloscht. [Wenn dies nicht der Fall ist, sollten bier Informationen zur Datenspeicherung
unter Beriicksichtignng der Zugangskontrolle ausgefiibrt werden.] In anonymisierter Form
koénnen die Daten auch 6ffentlich zum Download zur Verfigung gestellt werden.
[Nach Anonymisierung kinnen Daten frei zur 1 erfiigung gestellt werden, da sie nicht mebr
personenbezogen sind.)

Zugang zum vollstindigen und nicht-anonymisierten Datensatz haben aus-
schlieBlich Mitglieder des Projektteams. [Gruppe der Empfinger, hier kann anch eine
andere Empfingergruppe definiert werden, eine sebr weite Empfingergruppe kinnte wie folgt
definiert werden:] Die Daten werden an weitere Dritte ausschlieSlich zu wissenschaft-
lichen Zwecken weitergegeben, die ebenfalls an die vorgegebenen datenschutz-
rechtlichen Bestimmungen gebunden sind. [Hiervon ist grundsitzlich abguraten und es
empfieblt sich, lediglich eine anonymisierte Version des Fragebogens einer griferen Enmpfanger-
gruppe ur Verfiigung zu stellen; in der Regel ist dies fiir wissenschaftliche Zwecke anch aus-
reichend.] Diese Daten werden ausschlieSlich auf Datentrigern der [Hochschule, For-
schungseinrichtung) bearbeitet. [Speicherung]

Die Daten werden statistisch ausgewertet und die Ergebnisse in aggregierter
Form in wissenschaftlichen Publikationen prisentiert. [weztere Information zur Daten-
verarbeitung]

|Checkbox, die nicht bereits voransgewablt isf] Die Informationen zum Datenschutz
habe ich gelesen und verstanden. Mit der Verarbeitung meiner Daten in der be-
schriebenen Weise bin ich ausdriicklich einverstanden.

Fir diese Einverstindniserklirung werden gemil3 den gesetzlichen Bestimmungen
Thre IP-Adresse sowie Datum, Zeitpunkt, Inhalt der Erklarung und Thre ausdriickliche
Zustimmung gespeichert. Die Speicherung erfolgt getrennt von den iibrigen Daten.
[Sollte dies technisch nicht miglich sein, diesen Satz, entsprechend streichen oder modifizieren.)

* Anm. der Redaktion: Unter www.soziologie.de/de/die-dgs/zeitschrifthtml = Heft 4-
2016 konnen Sie den Entwurf dieser Datenschutzhinweise herunterladen und den Text
Ihren Zwecken anpassen.

51In eckigen Klammern finden sich jeweils Formulierungen, die individuell anzupassen
sind. Erlduterungen sind in kursiver Schrift dargestellt.
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